Revista Cientifica Periodica - Telecomunicagdes

ISSN 1516-2338

Uma Metodologia Pragmatica para Analise e Aplicacido de
Ferramentas de Geréncia

Anilton Garcia, Edson Gimenez, Marconi Marques, Rafael Andrade

Instituto Nacional de Telecomunica¢des (INATEL) CEP 37540-000 - Santa Rita do Sapucai - MG - Brasil

Resumo: Devido ao crescimento em dimensio e
complexidade das redes de computadores,
juntamente com a integracio de servicos como voz,
video e dados, a geréncia de desempenho aparece
como sendo de vital importiancia para garantia de
qualidade dos servicos prestados. Assim, torna-se
necessario lancar mao de recursos computacionais
que proporcionem um gerenciamento mais eficaz e
preciso. A constru¢do de uma metodologia pro-
ativa de geréncia de desempenho pressupde a
utilizacio de um conjunto de ferramentas capazes
de possibilitar a monitoracdo, o controle e o
planejamento de capacidade em ambientes de
comunicacio de dados. Buscando contribuir com
este processo ¢é proposta neste artigo uma
metodologia pragmatica para andlise e aplicacio
de ferramentas de geréncia de modo a auxiliar a
tomada de decisio no tocante a que ferramentas
devem ser adotadas tomando-se por base os
servicos e aplicacées suportados pela rede. Como
forma de validacio da metodologia proposta foi
feito um estudo de caso que teve como foco a
analise de trafego do enlace Rede INATEL -
Provedor de acesso Impsat.

Palavras Chave: Geréncia de Desempenho,
Qualidade dos Servicos, Ferramentas de Geréncia,
Analise de Trafego.

I. INTRODUCAO

As atuais redes de comunicagdo de dados sdo
compostas de uma variedade de dispositivos que
devem se intercomunicar ¢ compartilhar recursos. Na
maioria dos casos, a eficiéncia de diversos servigos
prestados esta associada ao bom desempenho da rede.

A pratica da Geréncia de Desempenho
compreende trés atividades basicas: monitoramento,
controle e planejamento de capacidade. O
monitoramento tem como fung¢ao rastrear as atividades
na rede, o controle tem como fungdo fazer ajustes
necessarios para melhorar o desempenho da mesma e
o planejamento de capacidade tem como fungdo
identificar os pontos de estrangulamento do sistema e
apontar alternativas quanto a capacidade necessaria
para manter o bom  funcionamento  das
aplicacdes/servigos suportados pela rede. Entdo, sdo
algumas preocupagoes da Geréncia de Desempenho:

- Qual o nivel de utilizagdo da capacidade total?

- Existe trafego tratado de forma nao eficiente?

- A vazdo de trafego tem alcangado niveis

inaceitaveis?

- Existe algum "gargalo"?

- O tempo de resposta esta aumentando?

Para tratar estas questdes, o gerente de rede deve
focar seu trabalho em um conjunto de recursos a
serem monitorados para entdo fazer a estimativa de
desempenho. Isso inclui associar métricas e valores
que constituirdo a formagdo de um cenario de
referéncia (baseline), onde serdo feitas andlises que
possibilitardo a caracterizacdo do desempenho atual
do ambiente. Contudo, para uma melhor eficiéncia do
gerenciamento, ¢ imprescindivel a utilizagdo de
recursos computacionais que proporcionem um maior
dinamismo e precisdo no levantamento dos dados
necessarios a formatagdo dos diagndsticos  que
descrevem o estado atual da rede, bem como medidas
a serem tomadas para melhoria do desempenho.

No intuito de contribuir para a implanta¢do de uma
geréncia de desempenho pro-ativa ¢ apresentada a
analise de alguns softwares de geréncia, onde sao
destacadas suas caracteristicas e modo de operagao.
Indiretamente faz-se um comparativo entre sofiwares
free e aqueles que necessitam de licenca, confrontando
seus pontos fortes e fracos.

O ambiente de testes foi o Laboratério de
Comunicagdes Digitais do INATEL (Labll-1), que
proporcionou a simulacdo de diferentes tipos de
trafego (dados, video, 4audio) para se ter uma visdo
mais consistente dos recursos de cada ferramenta.
Foram analisados alguns parametros como eficiéncia
de operacdo, caracteristicas basicas ¢ utilizacdo da
rede. Finalizando, realizou-se um estudo de caso
baseado em uma metodologia pro-ativa de geréncia de
redes.

II. PROCEDIMENTO PROPOSTO

Abaixo estdo descritos os passos que compdem o
procedimento proposto e que foram utilizados para
analise das ferramentas. A principal preocupagido ¢
explorar a0 maximo os recursos disponibilizados pelos
softwares.

1. Obtencao do Produto
Cita a fonte de aquisigdo do software.

2. Configuracio Minima
Descri¢do de hardware e sistema operacional
necessarios.

3. Instalacao

Este parametro apresenta o procedimento para
instalacdo do programa, configura¢des necessarias € o
grau de dificuldade apresentado na instalag@o.
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4. Eficiéncia de Operacio

Descreve o software quanto as suas principais
funcionalidades, auséncia de um dado recurso e nivel
de dificuldade de operagdo.

5. Consumo de Memdria

Quantidade de memoria consumida pelo programa
na sua execu¢do. Este pardmetro foi medido a partir
do Gerenciador de Tarefas do Windows.

6. Consumo de CPU

Consumo de processamento da CPU, medido a
partir do programa em processo de captura de dados.
Pardmetro também medido a partir do Gerenciador de
Tarefas do Windows.

7. Sele¢do da Interface de Captura
Descreve o procedimento de selecdo da interface
de rede a ser utilizada no processo de captura.

8. Configuracio de Agentes Remotos
Verificar a possibilidade de instalagdo de agentes
remotos para coleta dos dados.

9. Utilizacdo da Rede

Este item tem como objetivo analisar a influéncia
de utilizacdo da rede pelo programa, caso utilize, pois
o overhead gerado ¢ um fator que pode levar a
rejei¢do do mesmo. No caso especifico de redes que
possuem enlaces de baixa velocidade, este fator ¢ de
extrema importancia. Esta influéncia vai ocorrer em
programas que utilizem agentes externos, ou quando
existir uma central de gerenciamento e for necessario
fornecer informagoes dos agentes para esta central.

10. Caracteristicas Basicas
Descreve as caracteristicas que proporcionam uma
visdo prévia da capacidade de operagdo do software.

11. Captura de Dados

Descreve os procedimentos a serem seguidos no
processo de captura de dados, bem como dificuldades
encontradas durante a configuragdo desta tarefa.

12. Configuracdo do Buffer no Processo de
Captura
Descreve como configurar o tamanho do buffer a
ser utilizado no processo de captura, caso exista esta

opgao.

III. AMBIENTE DE TESTE

Figura 1 - Ambiente de Teste

O ambiente de teste foi o Laboratorio de
Comunicagdes Digitais que possui uma rede padrdo
Ethernet com velocidade de 10 Mbps. Esta consiste de
1 servidor, 16 estagdes de trabalho e 1 Aub, conectado
a um servidor do Laboratorio de Po6s Graduagido
(LabPG) que estd atuando como roteador. As
maquinas utilizadas para execucdo dos softwares
possuem processadores Intel Pentium IV de 1,8 GHz,
com 256 MB de RAM e HD de 20 GB. O sistema
operacional utilizado ¢ o Microsoft Windows 2000.

IV. DESCRICAO DA METODOLOGIA DE TESTE

A idéia basica utilizada para definir os testes
consiste em estabelecer uma seqiiéncia de passos a
serem seguidos para se obter os resultados necessarios
a avaliacdo dos softwares de gerenciamento. A
metodologia proposta ¢ constituida de dois
procedimentos bésicos, que sdo descritos a seguir:

1° Procedimento - Instalagdo e Operacionalidade
1. Obteng¢ao do produto;
2. Analisar os requisitos de hardware que o

fabricante diz como minimo necessario;

. Tempo de instalagao;

. Ocupagao de disco;

5. Verificar se o mesmo encontra-se funcionando
de maneira satisfatoria.

B~ W

2° Procedimento - Andlise das Caracteristicas
Analise dos pardmetros descritos no item II
(“Procedimento Proposto”)

V. SOFTWARES ANALISADOS

Os programas analisados mostraram fungdes
avangadas, embora algumas estivessem desativadas
nas versdes avaliadas. De uma maneira geral
apresentaram caracteristicas comuns, sendo
semelhantes na forma de captura e visualizagdo dos
graficos. A seguir serdo apresentadas as caracteristicas
dos programas selecionados.

V.1 SNIFFER PRO 3.0

Se trata de uma ferramenta paga, produzida pela
Network Associates Technology.

1. Obtengdo do Produto

Contato no Brasil: rua Geraldo Flausino Gomez
78, Cj. - 51 Brooklin Novo - Sao Paulo, SP - 04575-
060, fone: (55 11) 5505 1009.

2. Configuragdo Minima

Microsoft Windows 98, NT com|
Service Pack 3, 4, 5 e 6a, ou
2000 (apenas laptop). Microsoft
Internet Explorer 5.01 com
Microsoft Virtual Machine.

Acesso Internet Requerido

Sistema Operacional

Acesso Internet

CPU Pentium I 400MHz

Memoria 128 MB RAM

Ocupagio em Disco 32 MB.

Adaptador de Rede ~ Placa configurada com enderego

IP e conectada a rede.

Tabela 1 - Configuragdo Minima do Sniffer Pro
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3. Instalacdo

O software ndo traz nenhuma complicagdo durante
a instalagdo, bastando executar o arquivo de instalacao
e seguir as instrugdes. Uma das etapas serd o registro
do produto. O tempo médio de instalacdo ¢ de 4
minutos.

4. Eficiéncia de Operagdo

Inicialmente o software apresenta-se com facil
entendimento das aplicagdes nele disponiveis. No
entanto, no aprofundamento dos recursos oferecidos,
ha uma certa dificuldade para se ter uma interpretagéo
precisa do que sera executado, levando-se em
consideracdo o primeiro contato com a ferramenta.

Detectou-se em certas funcdes a escassez de
recursos que facilitam a atividade do administrador na
rede. Como exemplo, tem-se a fun¢do de geragdo de
pacotes onde a especificagdo dos enderecos de
origem e destino ¢ feita diretamente no pacote, em
base hexadecimal, o que poderia ser feito por meio de
um recurso onde entrariamos com o enderego IP e a
conversao seria automatica. Foi identificado também a
impossibilidade de agendamento simultaneo de jobs,
ou seja, monitoramentos automaticos com inicio e
término pré-configurados s6 podem ser realizados um
por vez.

De um modo geral, o software se mostrou eficiente
na monitoracdo ¢ na coleta de informacdes do
ambiente em que foram feitos os testes. Ha uma
disponibilidade de recursos que facilitam a geragao de
relatorios em diferentes formatos. Assim, o Sniffer
Pro se mostrou uma ferramenta com grau satisfatorio
no levantamento de informac¢des necessarias a
administra¢do de um ambiente de rede.

5. Consumo de Memoéria
A execugdo do programa
aproximadamente 15 MB de memoria RAM.

6. Consumo de CPU
Observa-se um consumo entre 1% e 3% com o
programa em processo de captura.

consome

7. Selecao da Interface de Captura

O Sniffer Pro possibilita a abertura de sessoes
independentes do programa, cada qual relacionada a
uma placa de rede diferente. O processo de
configuragdo para tal ndo impde nenhuma dificuldade.

Figura 2 - Tela de Selecdo da Interface de Captura

8. Configuracdo de Agentes Remotos
E possivel ativar a captura de pacotes utilizando a
placa de rede de um kost remoto.

9. Utilizagdo da Rede

Em se tratando de um sniffer nao ha utilizagdo de
recursos da rede monitorada, levando-se em
consideragdo a ndo utilizagdo de agentes remotos
(ensaio ndo realizado devido a versdo analisada ndo
disponibilizar tal recurso).

10. Caracteristicas Basicas

O Sniffer Pro se trata de uma ferramenta de
geréncia que possui as seguintes caracteristicas
basicas:

- Monitora as atividades da rede em tempo
real;

- Coleta dados de utilizagdo e estatistica de
erros para uma estacdo em particular ou
conjunto de estagoes;

- Possibilita a montagem de um historico
contendo os dados até entdo analisados;

- Gera alarmes visiveis e audiveis (alarme
configurado de acordo com a necessidade
imposta);

- Notifica o administrador da rede quando
problemas sdo detectados;

- Possibilita a captura de pacotes para uma
analise mais detalhada;

- E dotado de fungdes como simulacio de
trafego, medida de tempo de resposta,
contagem de saltos e pesquisa de erros;

- E aplicavel as tecnologias de rede Ethernet,
Fast Ethernet (100BaseT), Gigabit Ethernet,
Token Ring e ATM. Sao mais de 200
protocolos decodificados.

11. Captura dos Dados

A captura de pacotes ¢ uma tarefa simples, melhor
especificada na Figura 3. Esta possibilita o
levantamento de medidas e realizagdo de calculos
sobre o trafego para uma analise mais minuciosa do
desempenho atual da rede.

Depois de feita a captura € possivel decodificar o
pacote, obtendo-se assim, informagdes mais
detalhadas sobre as transa¢des que estdo ocorrendo.
Pode-se optar por configurar filtros para realizagdo de
uma captura mais especifica, onde se seleciona quais
estagdes de trabalho serdo analisadas, bem como o
tamanho e o tipo de pacote a ser capturado.

Figura 3 - Controles de captura de Pacotes
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O status do processo ¢ mostrado pelo painel de
captura que possibilita a visualizagdo da quantidade de
pacotes capturados € a porcentagem preenchida do
buffer de captura. Uma amostra mais detalhada dos
dados pode ser obtida na opg¢do Detail. Por fim,
podemos configurar intervalos (disparos de captura)
em horarios e dias previamente definidos, porém ndo ¢
possivel configurar diferentes intervalos em um
mesmo dia.

Figura 4 - Painel de Captura

12. Configuragdo do Buffer no Processo de Captura

O tamanho do buffer no processo de captura pode
ser configurado de 256 KB a 192 MB, para o
Windows 98/2000, e até 64 MB para o Windows NT.
No entanto, para o Windows NT, apesar do Sniffer Pro
ter a especificagdo de 192 MB, o tamanho maximo do
buffer ¢ de 64 MB. Assim, criando-se um filtro de 192
MB o processo de captura acarretara em falha.

V.2 ETHEREAL 0.9.4

1. Obtengdo do Produto
O Ethereal ¢ um software free disponivel para

download no endereco
http://www.ethereal.com/download.html.
2. Configura¢ao Minima
Sistema Operacional |AIX, BeOS, Caldera (SCO),
Debian GNU/Linux, FreeBSD,

Gentoo, HP, Tru64 Unix, HP-UX,
Irix, LinuxPPC, Linux Mandrake,
MacOS X, NetBSD, OpenBSD,
Red Hat Linux, s/390 (Linux),
Solaris/Intel, Solaris/SPARC,
Slackware Linux, SuSE Linux,
Microsoft Windows 95/98/ME oul
'Windows NT 4/2000/XP.

CPU Informacéo nao disponibilizada na
agina do software.
Memoria Informagdo nio disponibilizada na

agina do software.
Ocupagdo em Disco Aproximadamente 20 MB.
Adaptador de Rede [Placa configurada com enderego IP

e conectada a rede.

Tabela 2 - Configuracdo Minima do Ethereal 0.9.4

3. Instalacdo

O Software ndo traz nenhuma complicacdo durante
a instalagdo, bastando executar o arquivo de instalacdo
e seguir as instrugdes. No Windows
95/98/ME/NT/2000/XP para efetuar a captura de
pacotes serd necessario instalar o driver de captura

Winpcap disponivel para download na péagina:
http://winpcap.polito.it/install/default.htm.

O tempo total de instalacdo é de aproximadamente
1 minuto.

4. Eficiéncia de Operagao

O programa apresentado possibilita a pratica de
sniffing através de comandos e configuragdes de facil
entendimento. No entanto, existem algumas excecdes
que exigem maior conhecimento por parte do
administrador de rede. Observa-se uma deficiéncia no
que se diz respeito a interface grafica do software. Ha
graficos, como por exemplo o de throughput do
segmento, onde se tem uma dificil interpretagdo dos
pontos plotados. Um detalhe importante é que o
Ethereal possui o codigo fonte aberto, permitindo sua
implementacdo e adaptagdo de acordo com a
necessidade do ambiente.

De maneira geral, o Ethereal ¢ uma ferramenta

simples, mas que possui funcionalidades bem
aplicaveis a coleta de dados em uma rede.
5. Consumo de Memoria

A execucao do programa consome
aproximadamente 6 MB de memoria RAM.
6. Consumo de CPU

Observa-se um consumo entre 4% e 8% com o

programa em processo de captura, o que pode ser
considerado razoavelmente baixo.

7. Selecao da Interface de Captura

O Ethereal possibilita a abertura de sessdes
independentes do programa, cada qual relacionada a
uma placa de rede diferente. O processo de
configuragdo para tal ndo impde nenhuma dificuldade.

Figura 5 - Opgoes de Captura de Pacotes
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8. Configuracdo de Agentes Remotos
O Ethereal ndo possibilita a captura de pacotes
utilizando agente remotos.

9. Utilizagdo da Rede

Por ser um sniffer e ndo possuir suporte a agentes
remotos, ndo gera nenhum trafego adicional ao
segmento de rede.

10. Caracteristicas Basicas
O Ethereal se trata de um sniffer onde se
encontram presentes as seguintes caracteristicas:

- Possibilita a captura de pacotes em um dado
ambiente com atividades em tempo real;

- Possui o recurso de filtro de captura, onde se
particulariza o dado (tipo de protocolo,
tamanho de pacote, etc) que se deseja
capturar para posterior analise;

- Possui recursos estatisticos onde pode ser
levantando, por exemplo, porcentagem de
utilizacdo de um certo protocolo, média de
pacotes por segundo no segmento analisado,
intervalo entre o primeiro pacote e o ultimo
pacote capturado, trafego em bytes e média
de bytes por segundo.

- E possivel visualizar o conteido de um
pacote em particular fazendo wuso da
ferramenta Follow TCP Stream no menu
Tools, onde se seleciona a formatacdo dos
dados (ASCII, EBCDIC, Hexa) e assim tem-
se a decodificacdo do conteudo;

- Possui suporte para uma grande variedade de
protocolos, o que amplia sua capacidade de
aplicagdo em diferentes tecnologias de rede.

11. Captura dos Dados

O processo de captura de pacotes no Ethereal
baseia-se em configuragdes como selecdo da interface
de rede, selecdo do filtro e do arquivo onde serdo
gravados os dados coletados, além das opgdes de
exibi¢do, limite de captura e resolucao de nomes. Tais
operacdes podem ser efetuadas de maneira simples e
clara através da tela de captura ja apresentada
anteriormente na Figura 5.

12. Configuragdo do Buffer no Processo de Captura
O software ndo possui nenhuma configuragéo
especifica para determinagdo do tamanho do buffer.

V.3 ANALYZER 2.2

1. Obtencdo do Produto

O Analyzer é um software free disponivel para
download no endereco
http://analyzer.polito.it/install/default.htm.

2. Configuragdo Minima

Sistema Operacional |[Ambientes Windows 32 Bits

CPU Nao disponivel.

Memoria Nao disponivel.

Ocupagdo em Disco 4 MB.

Adaptador de Rede Placa configurada com
endereco IP e conectada a rede.

Tabela 3 - Configuracdo Minima do Analyzer 2.2

3. Instalagdo

O Software nao necessita ser instalado. O arquivo
adquirido na pagina informada ¢ de auto-extracdo,
bastando executa-lo e em seguida informar o local
onde o mesmo sera descomprimido. Neste local sera
criada uma pasta que se encontra o arquivo
“Analyzer.exe”. No Windows, para efetuar a captura
de pacotes, sera necessario instalar o driver de captura
Winpcap disponivel para download na péagina:
http://winpcap.polito.it/install/default.htm. O tempo
total de instalag@o ¢ de aproximadamente 1 minuto.

4. Eficiéncia de Operagao

O software Analyzer se trata de um snuiffer que
possui uma diversidade de aplicacdes bastante
funcionais a pratica da geréncia de redes no que se diz
respeito a recursos de coleta de dados e
monitoramento de aplicagdes em tempo real. Uma
interface grafica de facil interacdo contribui para uma
rapida aprendizagem de utilizagdo do software, bem
como para um tratamento mais dindmico dos dados
coletados.

Um recurso que chama a ateng@o ¢ a possibilidade
do monitoramento em tempo real, onde se pode
avaliar o trafego das camadas de enlace, rede,
transporte e aplicagdo, selecionando-se um numero de
amostras e intervalo de atualizacdo do grafico que
oferece as opcdes de visualizacdo em bits, bytes e
pacotes versus o tempo de monitoracdo. Um detalhe
importante ¢ que em um mesmo grafico podemos
habilitar a analise de diferentes dados, como exemplo,
desde o trafego total gerado pelos dispositivos de rede
e aplicativos ao trafego gerado por gerenciamento
SNMP (Simple Network Management Protocol).

O processo de captura de pacotes possui
funcionalidades que vai da configuracdo do buffer de
captura, numero de pacotes a serem coletados e
horario a se realizar a captura, as defini¢des de filtros
de captura mais complexas. Na configurag¢ao de filtros
sdo definidas as expressdes com operacdes logicas e
aritméticas, pardmetros de um dado protocolo que se
deseja analisar, o que exige um maior conhecimento
do administrador da rede em relagdo aos protocolos
das camadas monitoradas. Por fim, tem-se a opgao por
salvar os arquivos de captura em formato html ou txt.

Neste contexto, o software se mostra bastante
versatil, visto que muitas aplicagdes que enriquecem o
processo de captura e analise dos dados coletados
ainda se encontram em fase de implementagao.

5. Consumo de Memoria
A carga do programa consome aproximadamente 2
MB de memoria RAM.

6. Consumo de CPU

Observa-se um consumo de 2% a 5% com o
programa em processo de captura, o que pode ser
considerado razoavelmente baixo.

7. Selegdo da Interface de Captura

Assim como o0s softwares  anteriormente
apresentados, o Analyzer também permite que mais de
uma sessao do programa seja aberta possibilitando que
a captura seja feita através de diferentes interfaces de
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rede. A seleg¢do da interface é simples e pode ser feita
como mostra a Figura 6.

Figura 6 - Tela de Selecdo de Interface de Captura

8. Configuragdo de Agentes Remotos
O Analyzer ndo possibilita a captura de pacotes
utilizando agentes remotos.

9. Utilizagao da Rede

Por ser um sniffer e ndo possuir suporte a agentes
remotos, ndo gera nenhum trafego adicional ao
segmento de rede.

10. Caracteristicas Basicas

O Analyzer possui as seguintes caracteristicas:

- Captura de pacotes e analise grafica das
atividades do ambiente gerenciado em tempo
real;

- Dado um processo de captura, pode-se isolar
de todos os pacotes capturados referentes a
um dado protocolo, tamanho em bytes e
outros pardmetros definidos por expressdes
aritméticas e logicas;

- Levantamento de estatisticas MAC (Medium
Access Control) como os quadros perdidos no
buffer, quadros ndo transmitidos por excesso
de colis@o, nimero de quadros recebidos com
erros € sem erros, velocidade do enlace,
quadros transmitidos com sucesso apds uma
colis@o, dentre outras;

- Pode-se analisar com bastante detalhe um
dado pacote, tendo em vista o tamanho do
quadro, host fonte e host destino, cabecalho
IP (Internet Protocol) e TCP (Transmission
Control Protocol) e servigos NetBios.

11. Captura dos Dados

O processo de captura consiste em configuragdes
que vao desde a selegdo da interface de rede a ser
usada na coleta dos dados a defini¢gdo do filtro de
captura. A selecdo da interface de rede ¢ um
procedimento muito simples, bastando somente abrir a
caixa de didlogo correspondente e selecionar o
respectivo  NIC (Network Interface Card), como
ilustrado na Figura 7. Ja a configuragdo do filtro em
alguns pontos se torna um tanto complexo, ja que
dependendo da necessidade. Faz-se necessario a
edicdo no bloco de notas. No entanto, para se analisar
algum pardmetro das camadas de enlace, rede,
transporte e aplicagdo € necessario somente selecionar
a respectiva camada e o pardmetro de analise
desejado.

Figura 7 - Tela de Captura de Dados

12. Configurag@o do Buffer no Processo de Captura

Ao configurar o processo de captura, temos a
op¢do de tamanho de buffer que pode ser definido
entre os valores de 256 KB a 128 MB, como segue na
figura a seguir.

Figura 8 - Configuragdo do Buffer
V.4 NETBOY SUITE 2.0

O NetBoy Suite 2.0 ¢ um pacote de ferramentas de
geréncia pago, formado por trés médulos: o EtherBoy
que ¢é um monitor da rede, o PacketBoy que
desempenha o papel de um sniffer ¢ o WebBoy
otimizado para monitoramento de trafego de Internet.
A versdo analisada é demonstrativa, mas fornece uma
boa visdo do que vem a ser realmente o programa
completo.

1. Obtengdo do Produto
O produto pode ser comprado através da pagina
http://www.ndgsoftware.com.

2. Configuragdo Minima

Sistema Operacional Microsoft Windows 9x/Me

INT/2000.
Acesso Internet Acesso Internet Requerido
CPU Intel Pentium IT 400MHz
Memoéria 128 MB RAM

Ocupacédo em Disco Aproximadamente 15 MB.
Adaptador de Rede Placa configurada com
endereco IP e conectada a
rede.

Tabela 4 - Configuragdo Minima do NetBoy Suite 2.0
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3. Instalacdo

Basta executar o arquivo de instalacdo e seguir as
instrucdes. Uma destas sera informar o numero serial
do produto. O tempo médio de instalagdo ¢ de 1
minuto.

4. Eficiéncia de Operagao

O NetBoy Suite 2.0 ¢ um pacote de softwares
dotados de recursos graficos interessantes que
facilitam a visualiza¢do e entendimento dos recursos
disponibilizados. Pelo fato da versdo analisada ser
demonstrativa, algumas fungdes possuem limitagdes
de recursos. Como exemplo, citamos a limitacdo de 50
pacotes que o PacketBoy impde na sua captura
finalizando o processo quando essa quantidade ¢
alcangada. Identificou-se também o problema de nao
haver possibilidade de agendamento de jobs.

Uma outra ferramenta do pacote, o EtherBoy,

monitora a rede de maneira satisfatéria e gera
estatisticas e relatorios com dados importantes para a
avaliagdo do ambiente. Podemos obter informagdes
como o hanking dos hosts que geram e recebem mais
trafego, enlaces mais sobrecarregados, alarmes com
maior ocorréncia, etc.
Por fim temos o WebBoy, uma ferramenta otimizada
para monitoramento do trafego de Internet. Gera
também estatisticas importantes, tais como: URLs
(Universal Resource Locator) mais acessadas,
computadores que mais acessam a Web, servidores de
Web mais acessados, dentre outras.

O NetBoy Suite 2.0 ¢ um pacote cujos mddulos
proporcionam uma visdo eficiente do ambiente em
estudo possibilitando ao administrador, através dos
dados coletados e estatisticas disponibilizadas,
identificar possiveis problemas em seu ambiente de
rede.

5. Consumo de Memoria

EtherBoy: consumo de aproximadamente 5 MB
com 0 programa em execugao.

PacketBoy: consumo de aproximadamente 3 MB
com 0 programa em execugao.

WebBoy: consumo de aproximadamente 11 MB
com o programa em execucao.

6. Consumo de CPU
EtherBoy: consumo de aproximadamente 3%.
PacketBoy: consumo de aproximadamente 2%.
WebBoy: consumo de aproximadamente 4%.

7. Selecao da Interface de Captura

A selecdo da interface de captura € feita da mesma
forma nas trés ferramentas do pacote, assim como
mostrado na Figura 9.

Figura 9 - Selecdo da Interface nos Modulos do
NetBoySuite 2.0

8. Configuracdo de Agentes Remotos
A NDG Software possui um agente remoto, o

NetBoy Agent, disponibilizado na versdo NetBoy Suite
3.0 que pode ser instalado e configurado para coleta
de dados e monitoramento remoto. A versdo analisada
nao possui tal moédulo.

9. Utilizagao da Rede

Por ser um sniffer e ndo possuir suporte a agentes
remotos, ndo gera nenhum trafego adicional ao
segmento de rede.

10. Caracteristicas Basicas
O NetBoy Suite ¢ formado por trés ferramentas que
possuem as seguintes caracteristicas:

- Captura pacotes e monitora o trafego da
rede/Internet em tempo real;

- Gera alarmes audiveis ou com execucao de
um arquivo de extensdo .exe.

- Possibilita a criacdo de filtros para captura de
pacotes;

- Disponibiliza  estatisticas como citadas
anteriormente ¢ criagdo de relatorios em
formatos html e txt;

- Suporta grande quantidade de protocolos;

- As trés ferramentas do pacote trabalham
independentemente, mas possuem
funcionalidades que podem ser agregadas a
fim de tornar o trabalho do administrador
mais eficiente.

11. Captura dos dados

A captura dos dados ¢ feita pelo PacketBoy e
consiste na selecdo da interface a ser usada na coleta
dos dados e defini¢ao do filtro a ser utilizado para tal.
E possivel também através da ferramenta Trigger
Builder criar uma regra para disparar o inicio do
processo de captura. A Figura 10 exibe a tela de
configuragdo desta atividade.

Figura 10 - Tela de Configura¢do do Processo de
Captura no PacketBoy

12. Configurag@o do Buffer no Processo de Captura

O software nao possui nenhuma configuracao
especifica para determinagdo do tamanho do buffer
para o processo de captura.

V.5 MRTG (MULTI ROUTER TRAFFIC
GRAPHER) 2.9.27

1. Obtengdo do Produto

O MRTG ¢ um sofiware free para monitorar
indicadores de desempenho de uma rede, podendo ser
encontrado para download na pagina
http://people.ee.ethz.ch/~oetiker/webtools/mrtg/pub.
Para o seu funcionamento também ¢ necessario a
instalacdo do compilador ActivePerl, disponivel para
download na pagina http://www.activestate.com.
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2. Configuracdo Minima

Sistema Operacional [UNIX, Windows 95/98/ME
INT/2000, Linux, Mac OS X
10.1

CPU
Memoéria

Nao disponivel.

Nao disponivel.

MRTG 2.9.27: 3,86 MB.
ActivePerl 5.8.0: 46,9 MB.

Ocupagdo em Disco

Adaptador de Rede Placa configurada com
endereco IP e conectada a
rede.

Tabela 5 - Configuracdo Minima do MRTG 2.9.27

3. Instalagdo

O Software MRTG ndo necessita ser instalado. O
arquivo adquirido na pagina informada ¢ de auto-
extragdo, bastando executa-lo e em seguida informar o
local onde o mesmo sera descomprimido.

Apenas sera necessario a criacdo de uma pasta para
publicagdo das paginas com os graficos gerados pelo
programa. Para a instalacdo do ActivePerl basta
executar o arquivo ActivePerl-5.8.0.805-MSWin32-
x86 adquirido na pagina informada acima. O tempo
total de instalagdo é de aproximadamente 2 minutos.

Apos a instalagdo, deve-se relacionar os
dispositivos a serem monitorados através da cria¢do
de um ou mais arquivos de configuragdo. Isto pode ser
feito manualmente ou através da ferramenta cfgmaker
pertencente ao pacote do MRTG. O tempo de
configuragdo pode variar de acordo com a
complexidade do monitoramento a ser realizado. A
seguir ¢ mostrado, como exemplo, uma parte de um
arquivo de  configuragdo  responsavel  pelo
monitoramento de trafego do enlace INATEL -
IMPSAT.

Target[impsat]: 2:SnMp31971@200.186.136.129:
Options[impsat]:growright,bits
SetEnv[impsat]:MRTG_INT_IP="200.186.136.129"

MRTG_INT DESCR="Serial0"

MaxBytes[impsat]: 128000

Title[impsat]: Analise de trafego Inatel <-> Impsat
PageTop[impsat]: <Hl>Analise de trafego Inatel <-> Impsat</H1>
<TABLE>
<TR><TD>System:</TD>
Impsat</TD></TR>
<TR><TD>Maintainer:</TD><TD>Se¢aodeRedeselnternet</TD><
/TR>

<TR><TD>Description:</TD><TD>Serial0 </TD></TR>
<TR><TD>Max Speed:</TD> <TD>1 Mbps</TD></TR>
<TR><TD>Ip:</TD><TD>200.186.136.129</TD></TR></TABLE
>

#.

<TD>Link Inatel <>

4. Eficiéncia de Operagdo

O MRTG ¢ um Gerente SNMP (Simple Network
Management Protocol) que permite a construgdo de
paginas Web para a monitoracdo de sistemas.
Acionado em intervalos regulares o soffware consulta
as MIBs (Management Information Base) dos
dispositivos monitorados para buscar os valores das
variaveis de interesse, conforme especificados nos
arquivos de configuracdo. De posse desses valores, ele
gera graficos contendo as curvas de evolugdo das

variaveis monitoradas.  Quatro tipos de graficos
podem ser gerados para a mesma medida: didrio,
semanal, mensal e anual. Na Figura 11 ¢
apresentado, como exemplo, um grafico didrio do
trafego no  enlace INATEL - IMPSAT
[http://www.inatel.br/conexoes/trafego/impsat.htmi].

Analise de trafego Inatel <-> Impsat

Grafico 'Diario' (5 minutos - média)

Max 1003.7 kb/s Média 368.5 kb/sAtual 159.6 kb/s
Ent: (98.0%)  Ent: (36.0%) Ent: (15.6%)
Max 941.5 kb/s Média 98.7 kb/s Atual 73.1 kb/s
Sai: (91.9%) Sai:  (9.6%) Sai: (7.1%)

Figura 11 - Grdfico Diario do Trafego no Enlace
INATEL - IMPSAT

Esta ferramenta tem um uso bastante difundido
para a Analise de Trafego principalmente no meio
académico, por ser free e possuir funcionalidades
importantes ao processo de monitoramento do
ambiente.

A maior desvantagem observada, em comparagao
as ferramentas com interface grafica, ¢ que o processo
de configuragdo e operagdo do sofiware ¢é feito através
de linhas de comando, dificultando o manuseio para
usuarios com pouca experiéncia no MRTG.

5. Consumo de Memoria
A carga do programa consome aproximadamente
100 KB de memoria RAM.

6. Consumo de CPU

Observa-se um consumo médio baixo, proximo de
0, com picos entre 13% e 18% no processo de
atualizacdo.

7. Selegdo da Interface de Captura

O MRTG, como mencionado anteriormente, atua
como um Gerente SNMP, ndo realizando assim a
captura de pacotes na rede.

8. Configuragdo de Agentes Remotos

A ferramenta em questdo ndo possui agentes
remotos proprios, bastando que os dispositivos que se
deseja monitorar estejam com os respectivos Agentes
SNMP ativos.

9. Utilizacdo da Rede

A carga gerada com a utilizagdo do software ¢
relativamente baixa acarretando pequena utilizagdo da
rede. Este parametro dependera diretamente da
quantidade de variaveis monitoradas (respostas dos
agentes) e do intervalo de pooling (requisi¢des do
gerente).

10. Caracteristicas Bésicas
O MRTG possui as seguintes caracteristicas:
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- Geragdo de resultados graficos no formato
html;

- Permite o monitoramento da utilizagdo da
CPU e do disco, estado do enlace fisico de
uma interface, utilizacdo de memoria,
quantidade de pacotes e bits que entram e
saem de uma interface;

- Gerenciamento baseado em método de
pooling e utilizando o protocolo SNMP.

11. Captura dos Dados
Por ndo ser uma ferramenta de pratica de sniffing,
0 MRTG nio realiza a captura dos dados na rede.

12. Configurag¢ao do Buffer no Processo de Captura
Pelo mesmo motivo descrito no item anterior, nao
ha configuracdo de buffer no software.

VI. ANALISE COMPARATIVA

Dentre os parametros analisados, segue-se na
tabela abaixo uma sintese do comparativo entre os
softwares estudados. E importante ressaltar que todos
os testes foram feitos em um ambiente de laboratorio,
onde se procurou, na medida do possivel, retratar o
comportamento de um ambiente real. Tal preocupacdo
justifica-se pelo objetivo de extrair dos processos de
avaliacdo resultados bem proximos da realidade e,
também, uma melhor valida¢do dos dados que foram
levantados.

Observou-se nos softwares analisados recursos que

entre as ferramentas gratuitas e as que possuem custo,
percebe-se que € bastante relevante a caracterizagao
do ambiente que serd monitorado (quanto a
complexidade), visto que podemos ser atendidos com
satisfacdo pelos recursos de uma ferramenta gratuita.

Assim, para a tarefa de coleta de dados o Analyzer
apresentou bastante eficiéncia e qualidade na interface
grafica, gerando arquivos em formato html ou txt.
Além de oferecer a possibilidade de monitoramento
em tempo real, onde podemos, no mesmo grafico,
monitorar diferentes tipos de trafego (o que facilita
comparagdes). Quanto ao Ethereal, hda um destaque
para a decodificagdo de pacotes capturados e o fato de
possuir seu codigo aberto, o que favorece
implementagdes de acordo com as necessidades que
surgirem no gerenciamento de diferentes ambientes.

O Sniffer Pro apresenta-se como uma ferramenta
de grande eficacia, pois além de destacar-se pela
interface bastante amigavel, possui a possibilidade de
se montar um historico contendo diversos paradmetros
que sdo de grande importancia na analise e
levantamento de uma linha de base (dados de
referéncia) do ambiente monitorado. Em relagdo aos
sniffers descritos anteriormente, este se destaca pelos
recursos de simulagdo de trafego e integragdo com
base de dados, o que evita trabalho adicional ao
tratamento dos dados.

O NetBoy Suite 2.0, por se tratar de um pacote de
softwares, possibilita um gerenciamento bastante
amplo em recursos ao administrador, no entanto a

sio de grande valia na atividade de gerenciamento de  coleta de dados mostra-se semelhante aos sniffers
redes de computadores. Em se tratando de um paralelo  estudados.

Parametros Sniffer Pro 3.0 | Ethereal 0.9.4 Analyzer 2.2 | NetBoySuite 2.0 | MRTG 2.9.27
Produto Pago Gratuito Gratuito Pago Gratuito
Configuracio P-I1 400 MHz, | Nao disponivel | Nao disponivel P-II 400 MHz, Nao disponivel
minima 128 MB RAM em manual em manual 128 MB RAM em manual
Instalacio Simples Simples Simples Simples Complexa
Eficiéncia de | Satisfatorio na | Satisfatoriona | Satisfatorio na Satisfatorio no Satisfatério na

° . coleta das
operacio coleta de dados | coleta de dados | coleta de dados | monitoramento .
variaveis.
Cons}“fm de Médio Baixo Baixo Médio Baixo
memoria
Consumo de . . . . .
CPU Baixo Baixo Baixo Baixo Baixo
Selecao da
interface de Simples Simples Simples Simples -
captura
Configuracio de Recurso Recurso ndo Recurso ndo }.Iecur’so Recurso ndo
agentes remotos disponivel disponivel disponivel disponivel disponivel
g P p P (versdo 3.0) P
Utilizacao da Utiliza recursos | Nao utiliza Nao utiliza Utiliza recursos .
c/ agente recursos da Baixa
rede recursos da rede | ¢/ agente remoto
remoto rede
Caracteristicas Eficaz conjunto | Eficaz conjunto | Eficaz conjunto | Eficaz conjunto | Eficaz conjunto
basicas de recursos de recursos de recursos de recursos de recursos
Captura de . . Simples, exceto .
dados Simples Simples config. De filtros Simples -
Configuracio do| De 256 KB a I , De 256 KB a 128 . ,
buffer 192 MB Nao disponivel MB Nao disponivel

Tabela 6 - Analise Comparativa
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J& o monitoramento apresenta recursos que
enriquecem bastante o conjunto de dados coletados,
pode se obter informacdes onde temos colocado em
ordem crescente hosts que geram e recebem mais
trafego e enlaces mais sobrecarregados. Além da

possibilidade de monitoramento do trafego de
Internet, recurso ndo disponivel nas outras
ferramentas.

Contudo, a questdo de custo torna-se um

pardmetro de grande importancia, fazendo-se
necessaria uma analise cuidadosa dos indicadores de
desempenho que serdo monitoradas para assim, ser
feita a escolha da ferramenta mais adequada a
realidade do ambiente. Tomando-se por base as
necessidades de geréncia para os objetivos da rede,
pode-se adotar uma solugdo baseada em ferramentas
gratuitas eficazes, assim como pode ser necessario a
combinagdo com ferramentas que dependem de
licenga para sua execugao.

VII. ESTUDO DE CASO

Como estudo de caso foi monitorado o enlace de
dados Rede INATEL - Provedor de Acesso Impsat,
que caracteriza-se por possuir velocidade de
transmissao de 1 MBps, modo full-duplex.

O critério adotado para a andlise partiu de uma
metodologia de geréncia pro-ativa de desempenho [6].
Tal metodologia consiste em classificar os elementos
que compde um sistema distribuido em:

- Clientes;
- Facilidades de Comunicagao;
- Provedores de Servigo.

Considerando a classificagdo acima, o presente
trabalho foca-se ao grupo de facilidades de
comunicagdo referenciando entre os indicadores de
desempenho como erros fisicos, tempo de resposta,
colisdes, dentre outros, a utilizagdo da banda passante.
Tais indicadores foram baseados nas obras de Jain [5],
Bochanan [2] e Stallings [10], onde o padrio de
qualidade definido para a utilizagao de banda passante
consiste em:

- Menor do que 65% em redes sem disputa por
meio fisico;

- Menor do que 20% em redes com disputa
pelo meio fisico.

No instante em que se inicia a fase de coleta de
dados, ¢ importante definir a freqiiéncia de
monitoramento e o periodo ou duragdo do
monitoramento. Para efeitos praticos, recomenda-se
usar uma freqii€ncia maior ou igual a 5 segundos e
fazer o monitoramento nos periodos significativos do
funcionamento dos sistema [6].

Baseado na Andlise das Ferramentas acima se
optou pelo uso do sofiware MRTG, tendo em vista o
estudo proposto. As variaveis coletadas no dispositivo
gerenciado (roteador/interface serial) foram ifInOctets
e ifOutOctets, fornecendo informagdes referentes ao
trafego de entrada e saida respectivamente.

Quanto ao periodo de coleta, foi feito um
monitoramento durante uma semana
ininterruptamente. Na Figura 12, é mostrado um
exemplo de arquivo gerado pelo MRTG.

Figura 12 - Arquivo Gerado pelo MRTG

Observa-se que os dados coletados pela ferramenta
ndo trazem informagdes prontas para analise, havendo
assim a necessidade de um tratamento dos mesmos
para que se possa obter informacdes uteis para o
gerenciamento da rede. As Figuras 13 e 14 apresentam
a visualiza¢ao dos dados coletados apds manipulagdo
utilizando a Planilha Eletronica EXCEL da Microsoft
Corporation.

Figura 13 - Tratamento Estatistico dos Dados

Figura 14 - Visualizag¢do Grdfica dos Dados

Para uma melhor interpretacdo das informagdes
obtidas, foram calculados além da Média, o Desvio
Padrdo, que ¢ uma medida do grau de dispersdo dos
valores em relagdo ao valor médio, e o Coeficiente de

I3

Variagdo, que indica qudo grande é a variagdo dos
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valores em relagdo a Média [1] a fim de se obter um
resultado consistente de tal analise.

A seguir tem-se as estatisticas referentes ao
periodo de coleta no enlace em estudo.

Enlace INATEL — Impsat
Entrada

Data Média DP Ccv
07/mar | 46,22933 | 35,68957 | 77,20114
08/mar | 33,18685 | 32,11656 | 96,77496
09/mar | 18,11061 | 19,38362 [ 107,0291
10/mar 54,8206 40,877 | 74,56503
11/mar | 54,06453 | 37,54872 | 69,45168
12/mar | 54,41052 | 36,20466 | 66,53981
13/mar 64,51 36,55725 | 56,67245

Tabela 7 - Estatisticas de Entrada/Rede INATEL

Enlace INATEL - Impsat
Saida
Data Média DP Cv
07/mar | 17,32821 | 18,98861 | 109,582
08/mar | 11,24506 | 13,40402 | 119,1992
09/mar | 7,273149 | 5,504341 | 75,68029
10/mar | 15,83695 | 10,72667 | 67,73188
11/mar | 16,37996 | 10,29511 | 62,85188
12/mar | 17,88314 | 12,78698 | 71,50297
13/mar | 19,77191 | 15,22978 | 77,02738

Tabela 8 - Estatisticas de Saida/Rede INATEL

Enlace INATEL - Impsat
Entrada

O Média BDP BCV

110 4

100
90

80

70 A
60 -
50
40 ~
30 ~
20 A
10 ~

Utilizagao (%)

07/03/03 08/03/03 09/03/03

10/03/03

11/03/03 12/03/03

Data de Coleta

Figura 15 - Estatisticas de Entrada/Rede INATEL

Enlace INATEL - Impsat
Saida

O Média BDP BCV

13/03/03

Utilizagao (%)

07/03/03 08/03/03 09/03/03

10/03/03

11/03/03

Data de Coleta

Figura 16 - Estatisticas de Saida/Rede INATEL

12/03/03 13/03/03
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Para a medida de trafego, coeficiente de
variagdo com valor baixo indica uma utilizagdo
constate e com valor igual ao da média ao contrario
de um coeficiente de variacdo com valor alto, que
indica um trafego em rajadas.

De acordo com o padrdo de qualidade definido
para o estudo da utilizagdo do enlace de dados Rede
INATEL - Provedor de Acesso Impsat, conclui-se
através dos resultados:

- A utilizagdo média encontra-se dentro do limite
aceitavel (< 65%);

- O trafego ndo apresenta grandes variagdes
entre os dias do periodo analisado
caracterizando um comportamento uniforme;

- Os elevados valores do Coeficiente de
Variagdo denunciam um mau comportamento
da utilizagdo média diaria;

- Pela analise dos grafico diarios de utilizacdo
(ex.: Figura 14), observa-se que ha uma
concentragdo de altas taxas de utilizagdo em
determinados periodos do dia.

VIII. CONCLUSAO

Procurou-se com este trabalho retratar a cautela
que o gerenciamento de redes de comunicacdo de
dados exige quanto as fungdes que serdo
monitoradas e a escolha da ferramenta que melhor
atende as necessidades do ambiente monitorado.
Para tanto, foi utilizado o processo de analise dos
softwares em questao para validar tal preocupacao.

Notou-se que os recursos disponiveis nas
ferramentas gratuitas podem atender com eficacia a
execucdo das tarefas de monitoramento. Além de
possibilitar, no caso do produto com codigo fonte
aberto, implementagdes que proporcionam um
melhor dinamismo na geréncia de um ambiente em
particular. Quanto as ferramentas que necessitam de
licenca notou-se caracteristicas comuns as gratuitas,
todavia a presenca de recursos que facilitam, em
muito, a atividade de um gerente de redes.

Com isso, fazendo-se uma analise consistente
das reais necessidades do monitoramento de um
dado ambiente, ha a possibilidade de escolha de
uma ferramenta que proporcionara a melhor relagao
custo x  beneficio. O que conseqiientemente
favorece a wuma geréncia que evite gastos
desnecessarios € ao mesmo tempo possua um
dinamismo satisfatério na atividade de gerenciar
uma rede de comunica¢do de dados.
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