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Aspectos de Seguranca Cibernética em Redes
Moveis 5G

ftalo A. S. Tacca, Evandro C. Vilas Boas, Guilherme P. Aquino

Resumo— A arquitetura de rede 5G traz novos desafios em
seguranca cibernética quando comparada as redes legadas, cujo
historico demonstra vulnerabilidades em comunicacgoes fim-a-fim.
Nesse contexto, esse trabalho apresenta uma breve discussiao
sobre os aspectos de seguranca cibernética em redes 5G rela-
cionados a autenticacio de assinante por meio de criptografia
do SUPI (Subscriber Permanent Identifier), processo de Roaming
empregando o SEPP (Security Edge Protection Proxy) e imple-
mentacio do eSIM (Embedded Subscriber Identity Module). Além
disso, discutem-se as possiveis vulnerabilidades introduzidas pelas
redes definidas por software e virtualizacao de funcoes de rede,
assim como recomendacées de implementacio segura.

Palavras-Chave— 5G, GUTI, SUCI, SEPP, seguranca ciberné-
tica.

Abstract— The 5G network architecture brings new challenges
in cybersecurity compared to legacy networks, whose history de-
monstrates end-to-end communication vulnerabilities. Therefore,
this work presents a brief discussion on cybersecurity aspects
in 5G networks related to subscriber authentication through
SUPI (Subscriber Permanent Identifier) encryption mechanisms,
Roaming process using SEPP ( Security Edge Protection Proxy)
and eSIM (Embedded Subscriber Identity Module) implementa-
tion. Furthermore, vulnerabilities introduced by software-defined
networks (SND) and network functions virtualization (NFV) are
discussed, along with recommendations for secure deployment.

Keywords— 5G, cyber security, GUTI, SUCI, SEPP.

I. INTRODUCAO

As redes de telefonia mdvel de quinta geracdo (5G) apresen-
tam como principal caracteristica a flexibilidade na alocacdo
de recursos. Portanto, a padronizacdo das redes 5SG visa
atender aos requisitos de grupos de tecnologias, servicos e
aplicagdes emergentes em relacdo a laténcia, taxa de trans-
missdo, nimero de conexdes de dispositivos e extensdo da
cobertura geografica para regides remotas [1], [2]. A flexibi-
lidade das redes 5G oferece suporte para diversas verticais de
mercado com a possibilidade de alocar recursos sob demanda.
A heterogeneidade de servicos e aplicagdes exige a introducao
e integracdo de diferentes tecnologias para prover escalabili-
dade, flexibilidade e programabilidade nas redes 5G. Obtém-se
essas caracteristicas por meio de redes definidas por software
(software defined network, SDN) e virtualizagao de funcdes de
rede (network function virtualization, NFV), que possibilitam
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o fatiamento dos recursos de rede [1]. Dessa forma, isolam-
se logicamente diferentes servicos e aplicagdes com requisitos
de comunicacgdo distintos, enquanto coexistem em uma mesma
infraestrutura fisica.

A arquitetura de rede 5G traz novos desafios em relagdo
a seguranga cibernética quando comparada as redes legadas,
cujo histérico demonstra vulnerabilidades relacionadas a se-
guranca em comunicacdes fim-a-fim. A seguranca no trafego
de informacdes (voz e dados) € um importante aspecto em
redes e sistemas de telefonia mével e ndo se limita somente
a interceptagdo e modificacdo da informagdo como vulne-
rabilidades. Historicamente, a primeira geracdo de telefonia
mével (1G) ndo inclufa aspectos de criptografia no trafego de
informagdes, sendo susceptivel a interceptacdo de chamadas
e a clonagem de nimeros. Nas redes 2G, introduziram-se
técnicas de criptografia, mitigando as vulnerabilidades a nivel
de camada fisica. Contudo, a exploracido de vulnerabilidades
em protocolos relacionados aos procedimentos de controle e
sinalizacdo revelaram a interceptacdo do IMSI (international
mobile subscriber identity), mensagens de sinalizacdo insegu-
ras com o protocolo SS7 [3], e falsificacdo de estacdes radio
base como possiveis abordagens de ataque [4].

A transicdo entre o 2G e 3G introduziu o trafego de dados
e acesso a Internet banda larga. Dessa forma, as arquiteturas
passaram a realizar tanto a comutagao de circuito (voz) quanto
de pacotes (dados). Consequentemente, as redes 3G herdaram
a superficie de ataque das redes de computadores devido a
comutacdo de pacotes [5]. Porém, implementaram-se novas
solucdes em seguranga como a autenticacdo mdutua entre o
UE (User Equipment) e a rede e procedimentos para garantir
a integridade das mensagens de controle [6]. Essas abordagens
reduziram os riscos relacionados aos ataques de negacdo
de servico (Deny of Service, DoS). Contudo, o trifego de
dados dos usudrios ndo possui verificacdo de integridade,
apenas encriptacdo. Dessa forma, assume-se que os dados ndo
sofram alteracdes e sejam conhecidos apenas pelas entidades
envolvidas no processo de comunicagdo [7].

As redes moveis 4G estdo expostas aos mesmos proble-
mas das redes de computadores como DoS, falsificagdo de
enderecos IP (Internet Protocol), e acesso a identificagdo do
usudrio [8]. A énfase na comutacdo de pacotes culminou
em uma arquitetura baseada em IP, cujas funcdes de rede
sao facilmente acessiveis via enderecamento IP. Entretanto,
aplicam-se mecanismos de seguranga como regras de acesso,
filtragem de pacotes e criptografia para proteger o nucleo da
rede. Dentre as vulnerabilidades mencionadas, a interceptacao
do IMSI persistiu, pois o processo de inicializacio do UE
envolve a sua transmiss@o sem criptografia pela interface
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aérea. Essa vulnerabilidade pode revelar a identidade e a
localizac¢do do usudrio, informacdes que podem ser utilizadas
para possiveis abordagens de ataque [8].

As redes 5G apresentam diversos mecanismos de seguranca
para mitigar as vulnerabilidades persistentes nos processo de
sinalizacdo das redes legadas, assim como para prover protecao
contra ataques cibernéticos de outra natureza. Neste trabalho,
apresenta-se uma breve discussdo sobre os mecanismos de
seguranca introduzidos nas redes 5G, estruturando-a em sete
Secdes. Na Secdo II, discutem-se os aspectos de comunicagio
segura durante a autenticacdo do assinante no niicleo da rede
5G. Apresentam-se as solugdes em comunicacdo segura para
processos de Roaming na Secao III. Discutem-se os mecanis-
mos de implementag¢do segura do eSIM (Embedded Subscriber
Identity Module) na Sec¢do IV. Nas Secao V e Secdo VI,
abordam-se as possiveis vulnerabilidades introduzidas pelos
conceitos de NFV e SDN nas redes 5G e recomendam-se
abordagens para implementagdo segura. Por fim, apresentam-
se os comentdrios finais na Secdo VIIL

II. AUTENTICACAO DE ASSINANTES

O inicio da comunica¢@o entre um UE e a rede 5G inclui
processos de autenticagdo criptografica, envolvendo criptogra-
fia simétrica e assimétrica. Um assinante mével € identificado
em uma rede 5G por meio do seu identificador permanente
(Subscriber Permanent Identifier, SUPI) composto por 15
digitos no formato IMSI [9]. Os trés primeiros digitos corres-
pondem ao cédigo mével do pais (Mobile Coutry Code, MCC),
seguidos pelos dois digitos de cédigo da rede mével (Mobile
Network Code, MNC) e pelos digitos de identificagdo do
assinante (Mobile Subscription Identification Number, MSIN).
O SUPI também pode assumir o formato de identificador
de acesso a rede (Network Access Identifier, NAI), sendo
composto por um nome de usudrio (username) correspodente
a um identificador como IMSI, NAI, GCI (Global Cable
Identifier) ou GLI (Global Line Identifier) e por um dominio
(realm) como identificagdo da operadora.

A. Subscription Concealed Identifier - SUCI

O envio do SUPI no formato IMSI inclui o uso de esque-
mas de criptografia assimétrica baseada em curvas elipticas
(Elliptic Curve Integrated Encryption Scheme, ECIES) para
encriptar o MSIN [10]. O resultado desse processo é combi-
nado com o0 MCC e o MNC, que permanecem em texto claro,
formando o identificador oculto do assinante (Subscription
Concealed Identifier, SUCI) [9]. Na Figura 1, apresentam-se
os seis campos que compdem o SUCIL.

sucl

SUPI HOME NETWORK
TYPE IDENTIFIER

ROUTING
INDICATOR

PROTECTION
SCHEME ID

HOME NETWORK
PUBLICKEY ID

SCHEME
OUTPUT

Fig. 1. Campos do identificador SUCI

O campo SUPI type indica o formato do SUPI e assume oito
possiveis valores, sendo 0 - IMSI, 1 - NAIL 2 - GLI e 3 - GCIL.
Os demais valores sdo reservados para uso em novos formatos.

O campo Home Network Identifier identifica a rede doméstica
do assinante (MCC e MNC para formato IMSI e nome de
dominio para formato NAI). O campo Routing Indicator as-
sume valores decimais entre um e quatro digitos provisionados
pela aplicagdo USIM (Universal Subscriber Identity Module)
presente no cartdo SIM. Esse campo € utilizado em conjunto
com o Home Network Identifier para possibilitar o roteamento
das mensagens de sinalizacdo da rede para as fungdes de
autenticacdo e gerenciamento de dados presentes no niicleo
da rede [9].

O campo Protection Scheme ID é formado por 15 digitos
e indica qual tipo de processo de encriptacdo é empregado na
transmissdo do SUCI [11]. Especificaram-se dois esquemas
denominados de Profile A e Profile B, sendo possivel nio
empregd-los em uma abordagem de protecdo nula, nao reco-
mendada. Uma quarta abordagem considera um processo espe-
cificado pela HPLMN (Home Public Land Mobile Network).
O valor do campo Protection Scheme ID varia de acordo
com o esquema implementado: 0x00 - esquema nulo; 0x01-
Profile A; 0x02 - Profile B; e 0xC a OxF - esquemas de
protecdo especiais definidos pela operadora. Reservaram-se os
demais valores para esquemas de encriptagdo futuros. O campo
Home Network Public Key Identifier carrega a identificagdo
da chave publica utilizada no processo de encriptagdo, cujos
valores possiveis estdo entre 0 e 255. O campo Scheme Output
contém o resultado do processo de encriptagdo para o MSIN
(formato IMSI) ou nome de usudrio (formato NAI). Esse
campo pode assumir formato de string ou nimero em uma
base hexadecimal.

O SUPI € enviado pelo UE apenas quando o assinante
ndo possui um identificador temporario tnico global (Globally
Unique Temporary Identity, GUTI) associado ao cartdao SIM. O
GUTI é provido pela funcio de gerenciamento de mobilidade
e acesso (Access and Mobility Management Function, AMF)
e tem como objetivo fornecer uma identificacdo tempordria
ao UE [12]. Dessa forma, mantém-se o SUPI em anonimato
durante os processos de sinalizacdo entre UE e a rede. A
AMF oferece um novo GUTI para um UE sempre que recebe
uma mensagem de requisicdo de registro inicial ou periddica,
ou ainda, ao receber uma mensagem em resposta a uma
solicitacdo de paging [11].

B. Elliptic Curve Integrated Encryption Scheme - ECIES

Para implementar a criptografia do SUPI quando € necessa-
rio envid-lo pela rede, o UE emprega o esquema de criptografia
assimétrica ECIES [10]. Considera-se o uso de funcdes e
algoritimos associados em esquemas de criptografia e decripto-
grafia entre duas entidades no processo de comunicacio. Dessa
forma, realiza-se um acordo de chaves baseado em Diffie-
Hellman para se estabelecer um canal de comunicagdo seguro,
por onde o identificador do assinante pode ser transmitido.

No processo de criptografia, definem-se as funcionalidades
KA (Key Agreement), KDF (Key Derivation Function), ENC
(Encryption), MAC (Message Authentication Code) e Hash.
A funcdo KA gera senhas compartilhadas entre as entidades
no processo de comunicacdo, a funcdo KDF permite obter
o conjunto de chaves publica e privada, o algoritmo ENC
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introduz a criptografia simétrica, o algoritmo MAC origina
uma tag de autenticag@o e o Hash opera sobre o MAC e KDF
para obter pardmetros Hash de comprimento fixo.

Considerando a comunicacio entre duas entidades A e B,
ambas entidades possuem um par de chaves privada (PR-A
e PR-B), sendo as respectivas chaves publicas (PU-A e PU-
B) derivada da operagdo entre a chave privada e um gerador
de curva eliptica (G): PU-A = PR-A*G e PU-B = PR-B*G.
As chaves publicas sdo tempordrias e geradas aleatoriamente.
Apds gerar a chave publica, a entidade A usa a fungdo KA para
obter uma senha secreta para compartilhamento, empregando
o produto escalar entre a PR-A e a PU-B. Aplica-se esse
resultado a funcdo KDF para derivar a chave de criptografia
simétrica (KENC) e chave MAC (kMAC). O algoritmo ENC
emprega a KENC para encriptar o texto claro, resultando na
mensagem C. A funcdo MAC emprega a kKMAC e a mensagem
C para obter a rag de verificacdo de integridade da mensagem.
Posteriormente, concatena-se a mensagem C com a PU-A e a
tag.

Na recepcdo, a entidade B extrai a mensagem C, a PU-A
e a tag do criptograma recebido. Por conseguinte, utiliza-se
a funcdo KA para obter o produto escalar entre a PR-B e
PU-A, cujo resultado esperado deve ser idéntico ao obtido
no processo de criptografia. Dessa forma, aplica-se o valor
a funcdo KDF para derivar a KENC e a kMAC. Utilizando
a funcdo e fornecendo a mensagem C e a kMAC, obtém-se
a tag de verificacdo de integridade para fins de comparacdo
com a fag recebida. Caso sejam iguais, a entidade B segue
com decriptografia da mensagem C por meio da fungdo ENC
utilizando a kKENC. Caso contrdrio, descarta-se o criptograma
e assume-se falha na verificacdo MAC, indicando possivel
violagdo da mensagem.

Considera-se o ECIES como um processo de criptografia
seguro aplicado ao processo de autenticacdo do UE, sendo
robusto a ataques de forca bruta. Contudo, abordagens mo-
dernas como emprego do aprendizado de maquina podem
comprometer a seguranca do processo de autenticacdo e expor
o SUPI [13]. Nesse tipo de ataque, treina-se um algoritmo
para reconhecer padrdes de encriptagdo baseado no esquema
ECIES, utilizando-o para obter o SUPI que gerou o SUCI em
intervalos de minuto. Portanto, verifica-se uma vulnerabilidade
no processo de protecao do SUPI em redes 5G, mesmo que o
identificador seja enviado apenas no inicio da comunicacao.

III. Roaming

O Roaming é um processo que permite ao assinante se
comunicar fora da drea de cobertura de sua rede doméstica por
meio de uma rede visitada. Essa comunicacdo é pautada por
uma troca de sinalizacdo entre a rede doméstica e a visitada.
Durante esse processo, empregam-se protocolos de comu-
nicagdo que podem ndo possuir mecanismos de seguranca.
Logo, verificam-se vulnerabilidades principalmente quando se
envolvem redes IP externas ao dominio das operadoras. Dentre
os protocolos de comunicacdo empregados no Roaming em
redes legadas, tem-se o protocolo SS7 (Signalling System
No.7) introduzido nas redes 2G e 3G e o protocolo Diameter
aplicado as redes 4G.

O protocolo SS7 caracteriza-se por ndo implementar as-
pectos de seguranca na comunica¢do como criptografia e
autenticacdo. O protocolo Diameter substitui o SS7 em redes
4G e também possui falhas de seguranca, pois a encriptagdo
obrigatéria nas mensagens € feita ponto-a-ponto ao invés
de fim-a-fim. Dessa forma, viabiliza-se a interceptacdo por
substituicdo de uma fonte de requisi¢des legitimas por outra
fraudulenta [14]. No 4G, tem-se a possibilidade de empregar
o Voice over LTE (VOLTE) como recurso para transmissio de
chamadas por meio de pacote de dados e uso de protocolo
IP, garantindo os aspectos de comunicagdo segura. Contudo,
os requisitos de qualidade de servico para operagcdo do VoLTE
dificultam seu uso pelas redes 4G, que se apoiam em redes 2G
e 3G coexistentes para realizar processos de Roaming durante
encaminhamento de chamadas [15]. Novamente, emprega-
se o protocolo SS7 e expdem-se a comunicagdo as suas
vulnerabilidades de seguranca.

Nas redes 5G, as implementagdes Non Standalone (NSA) e
Standalone (SA) derivam andlises distintas para os processos
de seguranca no Roaming. O 5G NSA reutiliza os recursos do
nucleo das redes 4G e, portanto, sujeita-se as vulnerabilidades
encontradas no processo de sinalizagdo de Roaming empre-
gando o protocolo Diameter e eventualmente o SS7. O 5G-SA
introduz novas funcionalidades por meio do New Generation
Core (NGC) com o objetivo de incrementar a seguranca,
além da utilizacdo de novos protocolos para sinalizacdo nos
processos de Roaming. O 5G SA utiliza o SEPP (Security
Edge Protection Proxy) para estabelecer conexdes seguras
com nucleos de redes externas para a troca de mensagens
de sinalizag@o através dos mecanismos disponibilizados pelos
protocolos TLS (Transport Layer Security) e IPsec (IP Secu-
rity). O SEEP age como uma espécie de gateway ou firewall
de borda.

A comunicacdo entre as funcdes de rede do 5G baseia-se
no modelo cliente/servidor do HTTP. Dessa forma, o SEPP
protege o trafego de sinaliza¢do do plano de controle entre
diferentes SG-PLMNSs (5G Public Land Mobile Network) du-
rante o Roaming. O SEPP realiza a filtragem de pacotes, a au-
tenticacdo ponta a ponta, a criptografia da conexdo, incluindo
a negociacdo e o gerenciamento de chaves, e a ocultacdo
de topologia, limitando a visibilidade que as partes externas
da rede t&m da topologia interna. Essa udltima funcionalidade
evita que atacantes explorem a topologia da rede e obtenham
informagdes sensiveis sobre as fun¢des implementadas [11]. A
filtragem de pacotes no SEPP inclui a validacdo dos enderecos
de origem e destino das mensagens e verificacdo de autoriza-
¢do do uso de nimeros de identificacdo pelo SEPPs de outras
PLMNSs. As taxas de comunicag¢do podem ser controladas para
evitar sinalizagdo excessiva, incluindo possiveis ataques de
DoS [11].

Para estabelecer comunicacdo segura entre funcdes de rede
diferentes, define-se uma interface ldgica denominada N32
através dos SEPPs e IPXs (IP Exchange Services) das res-
pectivas redes produtoras (pSEPP e pIPX) e consumidoras
(cSEPP e cIPX) de servigos. Essa comunicag¢ao utiliza a cripto-
grafia JWE (JSON Web Encryption) para proteger mensagens
contra ataques de eavesdropping e de repeticdo. Além disso,
os IPXs podem realizar modificagcdes de acordo com uma
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politica de modificacdo especificada pelas redes, que devem
ser registradas e assinadas digitalmente pelo mecanismo JSON
Web Signature (JWS). Caso um IPX intermedidrio ndo suporte
encriptacdo, utiliza-se o protocolo TLS para proteger as men-
sagens de sinalizacdo [11].

As redes 5G implementam procedimentos de seguranga
sobre as mensagens de sinalizacdo trocadas entre duas PLMNs
distintas, protegendo tanto os dados trafegados quanto suas
topologias 16gicas. Vale destacar, que protocolos JWS e TLS
utilizados para a troca de mensagens de sinaliza¢do foram con-
cebidos inicialmente para aplicagdes de redes de computadores
classicas. Portanto, deve-se analisar suas vulnerabilidades e
consequéncias de uso em redes 5G, considerando o impacto
na seguranca geral da rede.

IV. Embedded Subscriber Identity Module - ESIM

O eSIM (Embedded Subscriber Identity Module) € uma
solucdo com foco no UE, que tem como objetivo simplificar
e tornar seguros o processo de conexdo entre assinante e
operadora, e diferentemente dos cartdes SIM tradicionais, pode
ser embarcado no UE com a utilizagdo de eUICC (Embedded
Universal Integrated Circuit Card). Para isso, verificam-se
duas solugdes na implementacdo do eSIM, sendo uma abor-
dagem para aparelhos celulares e outra para aplicacdes M2M
(machine-to-machine). Essas solugdes apresentam arquiteturas
distintas em relag@o a organizacdo das fungdes.

O eSIM prové fungdes tradicionais de autenticacio e acesso
arede, contratacdo de servicos de diferentes operadoras, uso de
multiplos perfis de usudrio e ficil integracdo com dispositivos
IoT (Internet of Things) [16]. Esse conjunto de novas fun-
cionalidades introduzem vulnerabilidades em sua utilizagdo.
Por exemplo, utiliza-se o recurso de atualizacdo de perfis de
assinante ou provisionamento remoto sempre que necessirio
implementar um novo perfil de usudrio. Nesse processo, deve-
se garantir a integridade e confidencialidade dos perfis entre o
momento em que € criado pela operadora e o armazenamento
no dispositivo do assinante.

As abordagens de implemetacdo do eSIM fazem uso de
métodos de criptografia baseados em PSK (Pre-Shared Key),
solucdo M2M, e PKI (Public Key Infrastructure), aparelho
moével. Ambas solugdes exigem um CI (Certificate Issuer) para
prover comunicacdo segura e autenticacdo mdutua através da
emissdo de certificados digitais. Assim como o eUICC, que
inclui alguns elementos para implementagdo dos processos de
comunicagdo e armazenamento seguro de dados, denominados
de dominios.

O ECASD (Embedded UICC Controlling Authority Secu-
rity Domain) € responsavel pelo armazenamento seguro das
credenciais utilizadas para os diferentes niveis de seguranga
nos outros dominios. Logo, contém chaves privadas para as-
sinaturas digitais, certificados de associag@o para autenticacio
do eSIM e chaves publicas de autentica¢do na rede. O ISD-
P consiste em um dominio seguro para armazenamento dos
perfis do assinante, evitando a visualizagdo por componentes
externos a estrutura interna. O ISD-R, é o dominio responsavel
pela criagdo de novos ISD-Ps e pelo gerenciamento de ISD-Ps.
O MNO-SD se comporta como uma espécie de representante

da operadora no chip, contendo as chaves OTA (Over-The-Air)
da operadora que possibilitam estabelecer canais seguros para
atualiza¢des no eSIM. O Telecom Framework prové algoritmos
de autenticacdo padronizados para os NAAs (Network Access
Application) armazenados nos ISD-Ps [17].

As fungdes de rede utilizam autenticacdo mitua para o
transporte seguro dos perfis. Portanto, transportam-se os perfis
pela rede mével e carregam-nos no eUICC do assinante apenas
apods estabelecimento de uma autenticagdo mitua baseada em
encriptacdo entre o servidor de provisionamento e o UE [17].
Essa autenticacdo pode ser feita utilizando um ECKA-DH
(Elliptic Curve Key Agreement based on Diffie-Hellman) ou
ECKA-EG (Elliptic Curve Key Agreement based on ElGamal).
Com o acordo de chaves, um canal de comunica¢do seguro é
estabelecido utilizando criptografia simétrica [18].

Apesar dos procedimentos de seguranca por meio de au-
tenticacdo, a tecnologia possui vulnerabilidades. Caso um
atacante obtenha uma posi¢do privilegiada na rede, pode-se
utilizar dessa vantagem para realizar ataques aos assinantes
por meio do envio de perfis ndo solicitados, comprometendo
a seguranca das informagdes e a privacidade dos usudrios. Em-
bora seja pouco provavel, um ataque dessa natureza depende
de aspectos de seguranca de outras fungdes da rede 5G, e até
mesmo das politicas de seguranga da operadora. Além disso,
assinantes maliciosos ou malwares podem realizar delecdes de
perfis no UE e sucessivas solicitacdes de provisionamento re-
moto, ocasionando sobrecarga no servidor e a sua inoperacio,
deixando solicitagdes legitimas sem resposta [19].

V. REDES DEFINIDAS POR SOFTWARE E VIRTUALIZACAO
DE FUNCOES DE REDE NO 5G

A introdugdo do conceito de SDN nas redes 5G permite
realizar a separacdo dos planos de controle (plano de sinali-
zacdo) e dados (plano de usudrio). Essa abordagem garante as
caracteristicas de flexibilidade e programabilidade das redes
5G em conjunto com outras tecnologias. O plano de controle
¢é responsdavel por coordenar a dindmica geral da rede, com-
portando o trifego de func¢des de roteamento, com a decisio
de encaminhamento de pacotes, e da aplicagc@o de politicas de
qualidade de servigo e segurancga. Tem-se como figura central o
controlador, um dispositivo que domina todos os nés da rede.
Ja o plano de dados transporta a informagdo das aplicacdes
em execugdo na infraestrutura. Por isso, é onde atuam as
fungdes tradicionais de seguranca como firewalls e dispositivos
de deteccao de intrusdo [20].

O controle centralizado introduz a possibilidade de um
atacante controlar toda a rede. Enquanto, a programabilidade
pode ocasionar vulnerabilidades em caso de implementagdo
inconsistente de isolamento de trafego e dos recursos. Para
mitigar estes riscos, deve-se isolar fun¢des de acordo com o
nivel de sensibilidade a seguranca e exposi¢@o, delimitando
dominios. Além disso, inclui-se o controle de acessos por meio
de uma estrutura de identificacdo que permita a autenticacio
do usudrio, garantindo a seguranga principalmente de funcdes
de controle e de dados usados para a tomada de decisdes [21].

A infraestrutura NFV é composta pelas funcdes de rede
virtualizadas (Virtualized Network Functions, VNFs), orques-
trador NFV, gerenciador NFV e o gerenciador de infraestrutura
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virtual (Virtual Infrastructure Manager, VIM). O orquestrador
NFV coordena a execugdo dos elementos da arquitetura.
Enquanto o gerenciador é responsdvel pelo ciclo de vida
das funcdes virtualizadas, incluindo a criagdo e configuragdo.
O VIM aloca recursos fisicos e virtuais de computacio, de
armazenamento e de rede da infraestrutura para as VNFs.

Essa infraestrutura de rede pode herdar vulnerabilidades
tanto da infraestrutura de virtualizagdo quanto das fungdes e
protocolos de rede. Por exemplo, a falha de isolagdo possibilita
a um agente malicioso invadir o hipervisor hospedeiro e execu-
tar uma série de ataques que inicialmente comprometem uma
ou mais VNFs e, posteriormente, a interface de gerenciamento
desse hipervisor. VNFs comprometidas podem ser utilizadas
para disparar ataques DoS, interrompendo os servicos da
prépria infraestrutura. Outras vulnerabilidades podem existir
de acordo com o tipo de aplicacdo e protocolos de rede
implementados nas VNFs [22].

No contexto das redes 5G, hd recomendacgdes contidas
na TR 33848 para prover seguranca em uma infraestrutura
baseada em NFV. Inclui-se a definicdo de dominios confidveis
com a separacdo de fungdes com base na sensibilidade a
seguranga. Dessa forma, isolam-se fungdes com niveis criticos
de seguranca e exposicdo de outras fungdes. Consideram-se
a separagdo fisica de equipamentos para reduzir o nivel de
intrusdo de um atacante em caso de invasdo e programas das
VNFs para maior controle sobre o traifego. Deve-se restringir
os recursos fisicos para evitar que as VNFs tenham acesso di-
reto a esses recursos no hospedeiro. Assim como, implementar
o bloqueio da camada de virtualizag¢do e o uso de criptografia,
para que apenas as comunicagdes necessdrias aos Servicos
das VNFs sejam realizadas. O privilégio de administrador e
tempo de sessdo devem ser restritos, com monitoramento e
registro de atividades. Além disso, recomenda-se executar as
funcdes de administracdo e seguranga em hardwares separa-
dos, considerando-as criticas [23]. Logo, aplicam-se politicas
de seguranca no ambiente NFV tanto a nivel fisico quanto
virtual. Assegura-se a implementagdo adequada das fungdes
utilizadas e das configuragdes do hipervisor, eliminando a
violag@o do perimetro das VNFs e exploracdo de privilégios
de acesso nao autorizado em qualquer ponto da infraestrutura.

VI. CONCLUSOES

Esse trabalho apresentou uma breve discussdo sobre os me-
canismos de seguranga implementados nas redes 5G. Abordou-
se o processo de autenticacio do assinante, ressaltando uso do
esquema de criptografia ECIES para transmissdo segura do
SUCI. Verificou-se o uso do SEPP para viabilizar o processo
de Roaming. Enquanto, explorou-se os aspectos de arquitetura
segura do eSIM. Em relagdo aos conceitos de SDN e NFV,
discutiram-se pontos de vulnerabilidades e recomendacdes
para implementacdo segura. Por fim, verificou-se que a padro-
nizagdo das redes 5G introduziu mecanismos de comunicacio
segura fim-a-fim. Contudo, a evolugdo dos ataques cibernéticos
demandaram a evolucgdo dessas abordagens.
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